iINTERNET GUVENLIGI

Teknolojinin hizla gelismesiyle birlikte hayatimizin vazgecilmezlerinden oldu internet.
Ozellikle diinyay: etkisi altina alan COVID-19 Salgin siirecinde hayatimizin merkezine oturdu. Bir
cok alanda interneti kullanir olduk. Ozellikle biz egitimcilere, uzaktan da olsa egitim 6gretim
faaliyetlerimizin yiratilmesinde ¢ok yardimci oldu. Bize sinirsiz fayda ve firsat sunan internetin
olumsuz yanlari da var. Gerekli tedbirler alinmadigi takdirde suglar, suglular, istismarcilar,
dolandiricilarla hem biz hem de ¢ocuklarimiz karsi karsiya kalabilirler.

Peki bu durumda neler yapilmali ?
INTERNETiI GUVENLIi HALE GETIRMENIN KURALLARI

1) isletim sisteminizi giincel tutun, Antiviriis programi kullanin.
2) Tanimadiginiz birinden gelen bir elektronik postayi, linki, resmi, videoyu agmayin.

3) Kablosuz ag sifrenizi herkesle paylasmayin, Gigli sifre kullanin.

4) internette alisveris yaparken satici hakkinda arastirma yapin. Sitenin giivenlik kurallarini
inceleyin.

5) Kisisel bilgilerinizi koruyun, herkesle paylasmayin.

6) internet bankaciligi islemlerinde dikkatli olun.

7) Hediye kazandiginizi séyleyen mesajlara inanmayin.

8) Tanidiginiz bir kisiden garip bir mesaj aldiysaniz o kisiyi arayarak mutlaka bilgi alin.

9) Sizi rahatsiz eden kisileri mutlaka ailenize ya da glivendiginiz bir yakininiza soyleyin.

SIBER ZORBALIK

internet Giivenliginde dikkat etmemiz gereken en dnemli konulardan birisi de “Siber Zorbalik”tir.



Siber Zorbalik; teknolojiyi kullanarak bir kisi ya da grubu rahatsiz etme, tehdit etme, utandirma
amaclh yapilan davranislardir.

Cocuklar, siber zorbalikla nasil miicadele edebilirler ?
Oncelikle bdyle bir durumla karsilastiginizda asla cevap vermeyin.
Size yazdiklarinin ekran gorintisini alin ve mutlaka saklayin.
Size siber zorbalik yapan kisiyi engelleyin.

Bu durumu aileniz, 6gretmeniniz ya da size yardim edebilecek glivendiginiz bir yakininiza anlatin.

Ebeveynler siber zorbalikla miicadelede neler yapabilirler ?

Cocuklarinizla siber zorbalik ve diger ¢evrimigi konular hakkinda sohbet edin.

Cocuklarinizin internet ortaminda herhangi bir sorun yasadiginda rahatlikla size anlatabilmesi igin
onu cesaretlendirin. Cocugunuzun size glivenmesini saglayin. Aksi takdirde herhangi bir sorun
yasadiginda sizden saklayacak ve bu durumla tek basina yizlesmeye galisacaktir.

Cocugunuz boyle bir durumla karsilastiginda cep telefonu , bilgisayar, tablet gibi teknolojik tGrinleri
¢ocugunuzdan geri almayacaginizin garantisini verin. Aksi takdirde sahip oldugu teknolojik Grin
kaybetmekten korktugu icin yasadigi sikintili durumu sizinle paylasmak istemeyebilir.

Bilgisayar , cep telefonu ve diger teknolojik araglar icin uygun kullanma kurallari belirleyin. Sizlerde
bu kurallara uymak konusunda gerekli hassasiyeti gosterin. Unutmayin ki sizlerin gereken

hassasiyeti gostermediginiz durumlara gocugunuzun hassasiyet gostermesini beklemek ¢ok zordur.

Cocuklariniza hangi siteleri onayladiginizi hangi siteleri onaylamadiginizi nedenleriyle birlikte
anlatin.
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